Utiliser VNC en liaison avec d’autres applications

VNC peut étre utilisé conjointement avec d’autres applications pour réaliser les mémes opérations de
contrble a distance réalisées avec Ultr@VNC Single Click seul : ces solutions, parfois moins faciles a
mettre en ceuvre, présentent I'avantage de fonctionner le plus souvent dans les cas ou l'ordinateur a
contréler est difficilement accessible (derriere un proxy par exemple).

Utiliser CSpace

CSpace est une plateforme sécurisée et décentralisée comme une messagerie instantanée permettant
I’échange de données sans utiliser de serveurs centraux. Trois applications sont incluses dans CSpace :
un logiciel de Chat, un logiciel de transfert de fichiers et un logiciel de contrdle & distance basé sur
VNC.

Au premier lancement du logiciel, chaque utilisateur crée une clef RSA cryptée 2048 bits qui lui sert
d’identificateur public sur le réseau. Parallelement chaque utilisateur crée une liste personnalisée de
contacts avec lesquels il est en relation, chaque nom correspondant de maniére unique a une clef
d’identification. Une table de hachage distribuée (ou DHT Distributed Hash Table) est utilisée :
lorsqu’un utilisateur entre en ligne, une mise en correspondance entre la clef publique et I'lP de
I'utilisateur est établie dans la table de hachage (cf wikipedia).

Installation de CSpace

Le fichier d’installation CSpaceSetupl26.exe est chargé sur le site http://cspace.in :

< cs AEg
) g™ Completed
( - [5]X] l 1

Setup will install CSpace in the Following Folder, Toinstall in a different
folder, click Browse and select another folder, Click Install to start the
installation,

Destination Folder

C:\Program Files\CSpace

Space required: 14,8MEB
Space available: 28.7GE

Completed [ P Completed

Close | Clase |


http://fr.wikipedia.org/wiki/Table_de_hachage_distribu%C3%A9e
http://cspace.in/
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Create Private K.E\'.%

Pour se connecter sur le réseau, il est nécessaire que vous vous identifiez en langant la commande
Create Private Key :

ke ﬂ J

A 2048-bit RSA Key will created.
Password

The password will be used ko encrypt vour key before skaring it on
wour hard disk,

Password:

Re-enter Password:

Usernarme

The username you enter will be used only for display purposes, and is
MOT A UMIQUE IDEMTIFIER.

only lowercase alphabets{a-z), digits{0-9) and underscorel’ " can be
used in your username,

Lsername:




Vous entrez un mot de passe et un nom d’usage et lancez la commande Create Key... :

', Private Key Created

Your REA Private Key has been created.
Ry lld

Please send your KeyvID to yvour friends so that
Ly vam add youw Lo Ukeir conlact sl

Feylln 24967 |

W Lemember passwere for this koy Go Oline

C’est ce numéro d’identification KeyID que vous communiquerez a vos correspondants pour que ces
derniers puissent entrer en relation avec vous. Il vous reste a lancer la commande Go Online... pour
vous connecter.

Se connecter au réseau

1. Lancer la commande Go Online... :

Create Private Key...

2. Sélectionner l'identificateur sous lequel vous souhaitez apparaitre (dans le cas ou plusieurs
identificateurs existent) :



€ Offline - CSpace

CSpace  (Contacts  Cptions  Help

% Go Online...

Select Kew

key: |jcd (KevID: 24962
jl:.lj I:I-E" 2 2
jc_paris (KevID: 35567
jo_pc_bureau (KeyID: 35789)

Password:

R

L Go Cnline J [ Cancel ]

3. Lancer la commande Go Online... :

€ Offline - CSpace

CSpace  Contacks
CELTINE

¥ Go Online...

Options  Help

Select Key

Key: |jc_paris (KeyID: 35678) v

Password: |-oo-o. |

[] remember password Far this key

E Go Online J [ Cancel J

L’identification sous laquelle vous étes connecté est affichée dans la barre de titre CSpace



C jc_paris -

Copace  Contacks  Options  Help

Les permissions

Les autorisations d’acces aux différentes applications de CSpace sont fixées par vous par l'intermédiaire
de la commande Options/Edit Permissions... :

Space |:| |E| |

Cptions

@7 Edit Permissions. ..

& Modify Permissions

Predefined rules

These rules are hard coded, and may not be modified.

prowpt <contact-user> service Remotelesktop
allow <contact-user> sService <any-sService:r

deny <any-user:x service RemoteDesktop
allow <any-user:> service TextChat
prompt <any-user:r service <any-servicesr

User defined rules

Set user defined rules to override predefined rules, and to define new rules.

Les autorisations d’acces sont fixées a la maniere du tableau supérieur des autorisations établies par
défaut :

1. une action peut étre autorisée — allow -, non autorisé — deny — ou autorisée sur demande
— prompt - ;

2. une action peut étre autorisée pour un utilisateur particulier — nickname - , un utilisateur de
la liste des contacts - <contact-user> ou un utilisateur quelconque - <any-user> -



3. l'autorisation est donnée pour un service particulier — service name — ou n’importe quel
service - <any-service>.

La regle d’écriture des autorisations est la suivante : (autorisation) (utilisateur) (service).
Exemples :

allow albert service TextChat

allow <contact-user> service FileTransfert
deny <any-user> service FileTransfert

prompt <contact-user> service RemoteDesktop
prompt <contact-user> service <any-service>

Si deux lignes intéressent le méme service, c’est la premiere ligne qui fait autorité. Pour faciliter I’écriture
des autorisations, les lignes du tableau supérieur peuvent étre copiées, puis collées dans le tableau
inférieur :

& Modify Permissions

Predefined rules

These rules are hard coded, and may not be modified.

prompt <contact-user> service Remotelesktop
allow <contact-user> sService <any-services
deny <any-user:> service Remotelesktop
allow <any-user: service TextChat

Iervice <any-servicer

Copy ChrlC

Chrla

Select all
Uset defined rules

%et user defined rules to override predefined rules, and to define new rules.

Dans le respect de ces regles, les autorisations par défaut sont les suivantes :

Chat : autorisé

Transfert de fichier : autorisé sur demande

Contréle a distance : non autorisé pour n'importe quel utilisateur et autorisé sur demande
pour un utilisateur figurant dans la liste de contact

Menus et commandes CSpace

Go Offline : interrompt la connexion ;
Key Information... : affiche votre identificateur KeyID sur le réseau ; c’est cet KeylD que vous
communiquez a vos interlocuteurs pour qu’ils vous ajoutent sur leur liste de contact :



" Key Information

keyID

Send your KevID to vour friends so that they can add vou ta their contact list,

KeyID: 24982

RS54 Public Key
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+50ZNHSGN o099 me 14 kG067 7 EI A2 31r Nxu7 02 Uk2 hddSEMLy
IWILiJDOHZHwIVSmnd/ Oa3 04++94+CCP L7 ELEdyFF Iy GHI TpQy
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% coofline | [HW———— EMD R34 PUBLIC KEY——-—-—-

& jcd - Online - CSpace

RN Contacks Options

] key Information. .,

BS Create Private Key...

@) Exit

Menu Contacts

Add Contact... : ajoute un contact a votre liste ;
Refresh Status : relance la connexion :

& Add Contact...

kevID

Enter the KevID For vour contact,

KeyID: Fetch Public Key. .

Public Kew

Contack Marne

Enter a name For your contact, This name must be UNIQUE in your contack
list. Only lowercase alphabets(a-z), digits{0-9) and underscore(’_") are
allovwed.

& jcd - Online - CSpace

Conkacks

Options ~ F
0| add Contact..

o
“ | %% Refresh Status Add Cantact

Contack Mame: |

Pour ajouter un contact a votre liste de contact, vous indiquez I'identificateur KeylD communiqué par
votre interlocuteur, puis vous lancez la fabrication de cette clef par I'intermédiaire de la commande Fetch
Public Key... . La clef réalisée, vous entrez un nom pour le contact ; ce nom doit étre unique dans votre
liste de contact :



£ Add Contact...

KeyvID

Enter the KeyID for your contact,
KeyID: | 25345 | [Feteh Public key...

Public Key

MITBCAKCAQEAZ TphIBlUnpteWpeGHrFpglol TpFMReSE
H37+HEnnPE4syUSDrDRZREMVokzgtonesdT1 Zu3dShgR
EisxLruscO+WADEYEPNCjS3h14WThSng3QRMO4 jzohf 73>
CogeNevoWV l1LATORWETE4ERPe TV Vot zfa) ZujVsnomP
GA15GxI7MTYWTGORx JUeBEyF ShCPzRxkoaxr ISnTR+AGE
fovoZoTunlWndgo 3 R33 PvxigrnwlrmMeQIBBQ==

Contack Mame

Enter a name for your contact. This name must be UMIQUE in vour contact
list. Only lowercase alphabets{a-z), digits{0-9) and underscore(' ") are
allowed,

Contack Marie: |jc4:0rtable |

[Add Contact] [ Cancel J

Ce nom vient s’ajouter a votre liste :

¢ jed - Online - CSpace Mi=1E3
CSpace  Contacks  Options  Help

i a7 = .
YE%O J @7:}
& jc_portable

En cliquant sur le nom du contact, vous pouvez lancer I'un des trois services affichés pour communiquer
avec lui : chat Text Chat..., transfert de fichier Send Files... et Contrble a distance Remote Desktop...

Chat

Le Chat fonctionne de la méme maniére que les autres applications du méme type : sélection de votre
correspondant dans la liste de contacts, click gauche et sélection du service Send Chat :



€ jc_portable - CSpace IM

€ [Unknown jc_portable) - CSpace IM

jed: bonjour

jc_portable: banjour
jed: comment vas-tu ?
jc_portable: trés bien

{Unknown jc_portable): coucou
je_paris: bonjour

Le premier écran correspond a I’écran de Chat lorsque les interlocuteurs sont inscrits dans une liste de
contact, le second écran correspond a I'’écran lorsque I'interlocuteur n’est pas référencé dans la liste des

contacts.

Envoi d’un fichier

La commande Send Files... ouvre la fenétre qui permet d’envoyer des fichiers a un interlocuteur choisi

dans votre liste de contacts :

€ jc_portable - Send Files

Drag and drop files to be sent...

Add Files. ..

Remove File(s)

Remaowe Al

Send Files. ..

Close

La commande Add Files... donne accés aux répertoires parmi lesquels vous choisissez les fichiers a

envoyer :

€ jc_portable - Send Files

=,

Select file(s) to add...

- [BX]

Fegarder dans : | E Mes documents

x| & @k E-

€ jc_portable - Send Files

@W sétie PartitionMagic 8.0.rkf
@Nokia extension Dreamweaver.htm
Mes documents Mouveau WinHT Track Project.whtt
Nouvelle image, PG
@ @numero-serie dreamweaver, rtf
I@pchelwarel?.doc

Bureau

récents

@Quick Guide to encoding Yidea for Windows Mobile devices.doc
8 W RECUP.DOC

_\;) @ Registre 26_010_2006.reg

- a\‘Sauvegarde logiciels et documents.rcl

E] Sauvegarde Outlook 26_10_2006.pst

spider,sav

| SyncToyDireckoryTd, bxt

| Thurnbs. db

@Webcunférence.duc

Mes documents

Foste de travail

ﬁwin.ini
@!Writer.msi

Drag and drop files to be sent...

\'ahoo Ticker - ISIN,x
@Zoom Browser Canor

RECUP.DOC

| 2

9

Favoris réseau  Mom du fichier : |F|ECUF'.DDC

j Dlueerir

Fichiers de type : IA\I Files [*.%]

Add Files. .,

Remove File(s)

Remave all

Send Files...
Close

d Annuler |
% |




En lancant la commande Send Files... vous envoyez les fichiers sélectionnés a votre correspondant :
celui-ci est averti (ou non) de cet envoi selon les autorisations données et recoit un message pour
accepter ou refuser le transfert de fichiers :

€ (Unknown jc_portable) - Receive ... |

(Unknown jc_portable} is sending the following files.
Would you like to accept?

07022606, pdf

€ Incoming Connection

User {(Unknown jc_portable) is accessing service
FileTransfer.
Allowe this connection?

[ Bllow H Deny ] [ Accept l[ Cancel

Si l'autorisation est donnée, une fenétre affichant le répertoire de destination est ouverte chez votre
interlocuteur et le transfert de fichier commence :

| © jod - Receive Files AN [a] 5]

jod is sending the following files.

Would you like to accept?

RECUP.DOC

Accept | Cancel |
il
R 2l
Jﬂdﬁmtnm;g Choose directory to save the file(s)
RECUP.DOC
@Bureau =

B Mes documents
:i Poste de travail
‘3 Favoris réseau
=) clé use
() Dateom_GUL
|3 iRemotePC setup
L_'a 1CD - Partage de fichiers
&2 Microsoft 2007
|23 Mise & jour SAMSUNG [

Pl SO

Créer un nouveau dossier | ok | Amuer |
Accept ‘Cancel b




Ioix|
Completed.

RECUPR.DOC

Accept Cloze

Controéle a distance

Le contrdle a distance est lancé comme pour les autres services avec I'un des correspondants de votre
liste de contact par I'intermédiaire de la commande Remote Desktop... . Votre correspondant recgoit un
message l'avertissant que vous souhaitez prendre le contrble de son ordinateur :

© Incoming Connection 1 =10 x|

User jed is accessing service RemoteDeskiop.

Allow this connection? © jod - VNC Server ;I,Elil

WNC connected from jod

¢ jc_portable - VNC Client [- [O|X]

Connecting ko jc_portable. ..

Apreés acceptation, une fenétre affichant I'écran de votre correspondant est ouverte depuis laquelle il vous
est possible de contrdler son ordinateur. Votre correspondant peut interrompre ce contrble a tout
moment en mettant fin a la connexion (commande Go Offline) :

TE jedufresne [- [B2]x]
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AVANTAGES : simplicité et rapidité de mise en ceuvre, absence de serveur central

INCONVENIENTS : presque aucun !

La mise en ceuvre de CSpace est a la fois simple et potentiellement riche. Pour sécuriser son utilisation, il
est important de fixer les autorisations données a ses correspondants avec attention.

Site web : www.cspace.in

Jean-Claude Dufresne

jcdestinator@gmail.com

Avril 2007
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