UltraVNC, UltraVNC SC — réglages et configurations

UltraVNC Serveur (réglages des paramétres d’administration du module Serveur)
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L’'option « Accepte les connexions » est validée par défaut et toutes les autres options sont inactives.
En cas de connexion lente, il est recommandé de réduire le nombre de couleurs (256 couleurs au lieu de

24 bits).

Le réglage principal concerne le Mot de Passe VNC utilisé. Ce mot de passe peut étre numérique
(1234), alphabétique (pass) ou alphanumérique (1234pass). Faire attention a la casse des caracteres
(minuscule, majuscule). L'option Loopback Uniguement permet d’établir une connexion entre Serveur
et Client placés sur un méme ordinateur ; elle est souvent utilisée pour tester en interne une connexion

entre Serveur et Client.

UltraVNC Client (réglages et connexion du module Client viewer)

Ultra¥NC Yiewer Win32 v1.0.1 Fr traduit x|

@ ServeurVNC: [10.00.4 =]

[héte:n*affichane ou héte::port |

— Configuration rapide
= AUTO [sélection des paramétres optimaus] Connexion
 ULTRA [ 2Mbit/s] - Expérimental Authentification ¥NC

AN [+ TMbits] - Couleurs Vraies Annuler |

 MOYEN [128 - 256K bit/s] - 2566 Couleurs
" MODEM (19 - 128Khit/s] - 64 Coulaurs Mot de pazze: I |
" FAlBLE [« 19kKbit/s] - 8 Couleurs

™ Ecran Seul I Ajuster & [Ecran Optiong. . | S'identifier I Annuler
I" PluginDSM  [MSRC4Plugindsm =| Config |

[T Prosy/Repétiteur |

¥ Conserver les paramétres de connesion FiAL des paramétres I ‘




Commande Serveur VNC : c'est ici que I'on rentre I'adresse IP du poste a contréler. Pour un PC distant il
faut bien sOr mettre I'adresse IP fournie par le FAI. Cliquez sur le bouton Connexion et rentrez le mot de
passe défini dans les paramétrages du PC Client : vous avez alors acces au poste Serveur.

Au niveau de la connexion réseau, vous pouvez laissez sur Auto ou choisir une autre option avec des
réglages définis caractéristiques du type de connexion réseau choisi. En cochant la case Ecran seul vous
pourrez voir I'ordinateur distant mais vous n’aurez aucune action dessus. En cliquant sur le bouton
Options on accéde a d'autres parameétres :

Connection Options...

Format and Encoding touze Buttonsz

Auto select best settings Ermulate 3 Buttans [with 2-button click]
[ ] Swap mouse buttons 2 and 3

bdouze Curzor

(%) Track remote curzor locally
(" Lek remnate server deal with mouse cursor
() Don't show remote cursar

Drizplay
Show Buttons Bar ["'Toolbar'']
[ %iews only [inputs ignored]
[ Full-screen mode
ViewerScale: [Jauto by [100 |w| %
Server Screen Scale by 1 4
Mizc
Share the Server
[] Deiconify an Bell
[] Disable clipboard transfer oK. ] [ Cancel

La zone Format and Encoding est a utiliser si vous avez défini auparavant un type de configuration
précis pour la connexion réseau. Vous pouvez régler les options de boutons de la souris dans la zone
Mouse Cursor comme Don't show remote cursor qui évitera d'avoir le curseur visible sur votre écran.
La zone Display permet de régler d’autres parameétres concernant |'affichage d'UltraVNC sur votre PC.

UltraVNC Client classique (port 5900) nécessite l'installation du VNC Viewer ; en revanche le client
UltraVNC HTTP (port 5800) a I'énorme avantage de fonctionner sans aucune installation. Cela peut
s'avérer trés pratique lors d'une utilisation nomade, lorsque vous ne pouvez pas installer le logiciel client
classique. Il nécessite seulement un navigateur compatible Java comme Internet Explorer ou Firefox.
Pour que UltraVNC fonctionne en HTTP, il est nécessaire que la machine virtuelle Java soit installée sur
votre ordinateur. Pour vérifier qu'elle est présente : http://www.java.com/fr/download/installed.jsp, et
pour l'installer : http://www.java.com/fr/download/

Comment faire pour que quelqu'un prenne la main depuis Internet sur votre ordinateur ?

Tout d'abord vous devez lui fournir I'adresse IP de votre connexion Internet (83.202.74.81 par exemple).
Ensuite deux solutions s'offrent a votre interlocuteur pour prendre la main sur votre ordinateur :
e soit avec UltraVNC Viewer, en saisissant |'adresse IP de votre connexion Internet dans le client
(83.202.74.81) ;
e soit avec un navigateur Internet, en tapant la ligne suivante dans la barre d'adresses (sous la
forme "http://VotreAdresselPinternet:5800") : http://83.202.74.81:5800 .

Exemples de configuration de routeur (routeur Inventel — LiveBox
http://www.porciello.com/inventel/astuces.htm)

Pour accéder aux réglages de votre routeur Inventel, cliquez sur le lien suivant http://configuration.adsl
(ou tapez I'adresse IP de la passerelle par défaut donnée par ipconfig, ici http://192.168.1.1)


http://www.java.com/fr/download/installed.jsp
http://www.java.com/fr/download/
http://www.porciello.com/inventel/astuces.htm
http://configuration.adsl/

WINDOWS\system32\cmd. exe

Microsoft Windows HP [version 5.1.26881

CC> Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settings™Jean—Claude>ipconfig

Configuration IP de Windows

Carte Ethernet Connexion au réseau local:

Statut du média . . . . . . . . . = Média déconnecté

Carte Ethernet Connexion au réseau local 2:

Suffixe DNS propre a la connexion
Adresse I -
Masque de sous-réseau .

Passerelle par défaut .

192 .168.1.17
255.255.255.8
192 168.1.1

Carte Ethernet Connexion réseauw sans fil

e e e e e Média déconnecté

Statut du média .

C=“Documents and Settings“Jean—-Claude>_

Il vous est demandé de saisir un Nom d'utilisateur : tapez admin, puis un Mot de passe (celui que
vous avez enregistré ou admin si vous ne l'avez pas changé - par défaut). Vous arrivez alors sur la page
d'Accueil d’administration du routeur Inventel. Allez dans le menu Configuration >> Avancée >>
Routeur. Vous arrivez sur la page de configuration Routeur - NAT qui permet de définir les regles de
routage et de mapper les ports.

Passons maintenant a la configuration pour que le routeur permette a votre ordinateur I'accés par
Internet pour le serveur UltraVNC (ordinateur distant). Cliquez sur Ajouter :

@ Inventel - Microsoft Internet Explorer

ok
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Configuration

Configuration de |3 redirection de port pour utiliser certaing logiciels ou accéder & votre ordinataur

depuis Internet.

Lang

Mise a jour

Adl

Avancee
ADSL
Sans fil

Adresse IP de votre ordinateur @ 192.168.1.10

service Protocole Port externe Port interne | Adresse IP du serveur Supprimer
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uPnP

DNS Dynamique
Réseau
Sauvegarde

Infos Systéeme

N

Configuration de la DMz

Une DMZ correspond & une ouverture de tous les ports sur un ordinateur dédiée,

Attention, cet ordinateur devient accessible depuis I'Internet et donc vulnérable au piratage. Cliquez sur
le bouton "Configurer 1a DMZ sur cet ordinateur” pour activer | DMZ.

1y & pas de DMZ configurée sur votre point d'sccés,

[ |

Configurer la DMZ sur cet ordinateur

Configuration de Netmeeting

‘Windows Metmeeting est un logiciel de video conférences (corwersation video sur Internet).

Avant d'utiliser Windows MNetreeting, il est nécessaire de cliquer sur le bouton "Configurer Netrmeeting
sur cet ordinateur”,

L

Configurer Netrmeeting sur cet ordinateur

# Internet

&) hitpsf/configuration. adslfscyrtsry, cmd?action=view

Pour ouvrir le premiére port pour le client UltraVNC Viewer classique, sélectionner VNC dans la liste
Sélectionner dans la liste : il s’affiche le Protocole TCP, les ports par défaut du client classique
UltraVNC Viewer 5900 en Port externe et 5900 en Port interne, puis 'adresse de votre ordinateur
(celle indiquée au dessus de Service (ici 192.168.1.10). Cliquez sur Soumettre :
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Pour ouvrir le port pour le client UltraVNC HTTP Java, sélectionnez VNC__http dans la liste Sélectionner
dans la liste. Il s’affiche le Protocole TCP, les ports par défaut du client VNC_http 5800 en Port
externe et 5800 en Port interne, puis I'adresse de votre ordinateur (ici 192.168.1.10). Cliquez sur
Soumettre :

7 Inventel - Microsoft Internet Explorer
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Port externe (port ou port-port) (5800
Port interne {port ou port-port) | 5800

Adresse IP du serveur

192.168.1.10

Infos Systéme

Soumetire [

&

Q Internet

Les deux ports ouverts apparaissent maintenant dans la liste Routeur - NAT. Les regles de routage NAT
ouvrent automatiquement les ports associés dans le firewall de la borne Inventel de telle sorte qu’il est
inutile de configurer quoi que ce soit au niveau des autorisations du Pare-feu du routeur Inventel : votre
borne routeur Inventel est alors préte pour accueillir les connexions Serveur UltraVNC (en mode classique
et mode HTTP) depuis Internet !
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5 Configuration de la DM2

Infos Systeme Une DMZ correspond & une ouvertire de tous les ports sur un ardinateur dédié,

Attention, cet ordinateur devient accessible depuis |'Internet et donc vulnérable au piratage, Cliguez sur
le bouton "Configurer la DME sur cet ordinateur” pour activer la DMZ,

t Il n'y a pas de DMZ configurée sur votre point d'acces.

[ Caonfigurer la DMZ sur cet ordinateur ]

Configuration de Netmeeting

Windows Metmeeting est un logiciel de video conférences (corwersation video sur Internet),

Avant d'utiliser Windows MNetrmeeting, il est nécessaire de cliquer sur ke bouton "Configurer Netmeeting
sur cet ordinateur”,

[ Configurer Netmeeting sur cet ordinateur ]

a Internet

@1 http:}fconfiguration, adsl{scvrksry . cmd?action=view

La méme procédure sera utilisée pour ouvrir le port 5500 utilisé par UltraVNC Client (viewer).

Des procédures identiques sont décrites en langue anglaise pour la plupart des routeurs disponibles sur le
marché a I'adresse : http://portforward.com/routers.htm .

Configurer UltraVNC avec un Firewall (exemple firewall service pack 2 de Windows XP)

1. Ouvrir le panneau de configuration ;

2. Sile panneau de configuration est en affichage par catégories, basculez ce dernier en affichage
classique ;

3. Dans la liste double cliquez sur "Pare-feu Windows" ;

4. Dans lI'onglet "Général", vérifiez bien que le Pare-feu est activé :

& Pare-feu Windows

General | Exceptions | Avancé

Le Pare-feu Windows vous ade & protéger volie cedinaleur en empichant les ublizateurs non
autorisés d'accéder 4 volre ordinateur via Intermet ou un idseeu

9

tivé [1ecommandé]

Ce patamélie empéche toutes les sowces extéieues de & connecher & cat
ondinabeus, & Fesiception de celles sélechionnées dans l'onglet Exceptions.

[[IMe pas autoiizer dexceptions
Sélectionnez catle oplion & wous vous connectez & un ifseau public dams
un endroit momns sécunise, tels gulun agroport. Vious ne serez pas prévenu
lorsque le Pare-feu Windows bloquesa des programmes. Les s&lections dans
Ponglel Eveeplions seront ignaiées
@ ) Désactivé (non recommandé)

Evitez dulilser ce parameire. La désactvation du Pare-eu Windows peut rendre
voilre cdinateur plus vulnérable aus vius et aux intus

T T



http://portforward.com/routers.htm

& Pare-feu Windows

Géngral | Exceptions | Avancé

Le Pare-feu Windows est désactivé. Yotre ordinateur encourt des rizques d'attaques et
dintrusions depuiz des sources extérieures telles quintermet. Mous vous recommandong de
cliquer sur l'onglet Général et de sélectionner Active.

Frogrammes et services

Mom

Assistance & distance

Bureau 4 distance

Contrdleur

Dimension 4

Infrastructure UPnP

Meszage Queuing

RealPlayer

Partage de fichiers et dimprimantes
WM Wiewer for Win32

[Aiouter un programme. .. ] [ Ajouter un port. .. ] [ Muodifier...

Afficher une notification lorsque le Pare-feu Windows blogue un programme

Luels sont les rizgues liés & I'sutonization des exceptions 7

()8 ] [ Annuler

5. Cliquez sur l'onglet "Exceptions" puis sur "Ajouter un programme". Il ne reste plus alors qu'a
créer une exception sur winvnc.exe sur le PC serveur, et une autre sur vncviewer.exe sur le
PC client. L'avantage de cette solution est que si, pour une raison quelconque, vous décidez de
changer de port, I'exceptions sera toujours valable puisqu’elle porte sur une application et non
sur un port.

Remarque: sur un pare-feu, le contréle n'est effectué que sur les connexions entrantes. C'est la
raison pour laquelle il n'est pas nécessaire de créer d'exception lorsque le PC Serveur ne fait
qu'exécuter un module SC qui, lui, établit une connexion sortante.

Autoriser les Ports VNC : pour autoriser un port, il faut cliquer sur I'onglet "Exceptions”, puis
sur "Ajouter un port”. Il ne reste plus alors qu'a créer une exception sur le port TCP 5900, une
autre sur le port TCP 5800, et enfin une derniére sur le port TCP 5500 :

Ajouter un port §|

Utilisez ces paramétres pour ouvir un port du Pare-few Windows. Pour identifier
le numeéra et le protocole du port, consultez la documentation du programme ou
du zervice que voulez-vous utilizer.

Mom : N 5300

Hurnéra du port - (5300

®1CP O UDP

Quels sont les risques associés 4 l'ouverture dun port 7

e P

6. Maintenant "vncviewer.exe" ou "winvnc.exe" apparait coché dans la liste. Valider la configuration
en cliquant sur "OK".

Remarque: inutile de réduire le niveau de sécurité de votre ordinateur pour rien: si vous ne prévoyez
pas d'utiliser le Client VNC en mode écoute (utilisation avec un module SC), inutile d'ouvrir le port 5500.
De méme, si vous n'utilisez pas le Client Java intégré, laissez le port 5800 fermé. Un tutorial

complet pour paramétrer les pare-feu (firewall) pour UltraVNC est disponible a I'adresse :
http://forum.ultravnc.fr/index.php/topic,191.0.html



http://forum.ultravnc.fr/index.php/topic,191.0.html

Prendre le contréle d'un ordinateur avec Ultr@VNC

Ultr@VNC est chargé depuis le site http://www.ultravnc.fr/download/out.php?id_lien=9 : installer la
derniére édition (fichier UltraVNC-102-Setup-Fr.exe) sur les deux ordinateurs - assistant et assisté -, le
votre et celui que vous souhaitez contréler.

Cas d’un réseau simple (assistant et assisté sur réseau LAN par fil ou par WiFi) — controdle
lancé depuis I'’ordinateur assistant

1. Sur l'ordinateur (assisté), cliquez sur Démarrer/Tous les programmes/Ultr@VNC Server.
L’icéne UltraVNC Serveur (ceil bleu) apparait sur la barre des taches pres de I’'horloge :

Les quatre nombres situés apres Ultr@VNC est pour le réseau local I'lP privée de I'ordinateur sur
lequel est installé UltraVNC Serveur. Un clic droit sur I'icéne UIt@VNC donne accés aux au tableau des
Parameétres de I'Utilisateur Actuel :

Ultr@VNC: Paramétres de I'Utilisateur Actuel -0l x=]
 Connexionz Entrantes————— 1 Demier Client g8 Déconnecte | 1 Comportement zur Connexion Entrante —
¥ Accepter les connesions * MNe rieh faire [~ afficher une fenétre d'alerte
Muméro d'affichage ou portz & utilizer: " Wemouiller la station [/ 2K] Diurée: |3EI zecondes
© Affichage N[0 (" Fermer la session Par défaut: " Riefuser & Accepter
 Parts WMC: (5900 {+ Auto . . : . :
gL rClavier & Souris —— [~ Cannexion de pluzsieurs clients
HTTP: 5800 : : i
% Teminer les connexions existantes
¥ Activer Viewer Java [par HTTF) [ Désactiver paur le client ™ Continuer les connexions existantes
[~ Autariser les Connexions Loopback [~ Désactiver sur le serveur ~ Refuzer la nouvelle connesion
[ Loopback Uriquement [127.0.0.1] {~ Refuser toute nouvelle connexion
i~ Authentification i~ Diwers

Mat de Passe WMNC: I (T V¥ Supprimer le papier peint pour les clients

v autoriger Yider [Ecran sur demande du client

[ Login Windows Méceszaie [Utlizateur/Pass. /Domaine] [ Bionse: Widke | Eiar par 2 kba Eleniding
[T Login Windows &yance [zupport mult-domaine] I Capturer la iansparence [Alpha-Blending
Parameétres de Login 4indows I [T Désactiver licéne en bare des taches
[ Masquer les paraméties en bame des tiches
i~ Transfert de Fichiers [~ Interdire de fermer LlnEhNT
W Activer v tode usurpation [Service uniquement] ™ Rapport de debug winNE. log
~ Plugin DSH Echelle de |'affichage serveur [défaut]: 1/ |1_

I Utiliser:l = %I 0K I Appliquer | Annuler |

Entrer un Mot de Passe VNC et validez 'ensemble des options par OK : le serveur est prét pour
entrer en communication (port 5900 par défaut) ;

2. Sur votre ordinateur (assistant), cliquez sur Démarrer/Tous les programmes/
UltraVNC/Client UltraVNC :


http://www.ultravnc.fr/download/out.php?id_lien=9

Client Ultra¥NC Fr - Connexion

@ Serveur YNC: [192.168.1.12 v| (]

[héte:n*affichage ou hite::port |

Configuration rapide
& alT0 [=lection des paramétres optima)

(I ULTR [> 2Mbit/s) - Expérimental
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CIMOYEN (126 - 256Kkit/s] - 256 Couleurs
(CIMODEM  [19- 256Kkit/s) - 64 Couleurs
(CIFAIBLE [ 19kKkit/s] - 8 Coleurs

[ oir Uniquement [ Ajuster & 'Ecran

[ Piugin DSk |MSHC4F’Iugin.dsm v | Config
[ Prowy/Repétiteur | |

Congerver les paraméties de connexion RAZ des paramétres

Entrer I'adresse IP de I'ordinateur distant (assisté — ici 192.168.1.12) :

Authentification YNC

l_ Conresian ] [ Annuler ]

Entrer le mot de passe indiqué précédemment pour le Serveur, puis valider la commande
Connexion. Il apparait I’écran de contrdle UltraVNC a partir duquel vous assurez le contrble de
I'ordinateur distant (assisté) :

TEEIE02

B¢ EigeSypd = |

En fermant cet écran, vous mettez fin a la connexion qui peut étre aussi interrompue a tout moment
depuis 'ordinateur distant par I'assisté.



Cas d’un réseau avec routeur — contréle lancé depuis I’ordinateur assisté

1.

Sur l'ordinateur (assisté), cliquez sur Démarrer/Tous les programmes/Ultr@VNC Server.
L’icéne UltraVNC Serveur (ceil bleu) apparait sur la barre des taches pres de I’'horloge :

Ul @VMNC - 192,168, 1,12
I 7

M e

Sur votre ordinateur (assistant), cliquez sur Démarrer/Tous les
programmes/Ultr@VNC/Client ULtr@VNC/Lancer le Client Ultr@VNC (mode écoute).
L’'icone UltraVNC Client (ceil vert) apparait sur la barre des taches pres de I'horloge :

Client Uleri@dNC en mode écouke - Pork:5500

&) MC 10z

Le port indiqué aprées Ultr@VNC est le port de votre ordinateur (assistant) sur lequel UltraVNC Client
(viewer) est en écoute.

3.

Sur l'ordinateur (assisté), cliquer avec le bouton droit de la souris sur I'icbne du serveur
d’UltraVNC et sélectionner Ajouter un Nouveau Client :

Paramétres d Administration
Rafraichissement de ['Ecran

Aide en ligne
Site Internet

Ajouter un Mouveau Client
Déconnecter Tout le Monde

Liste des Clients

A Propos de Ultr@VNC

Fermer Ultr @vMC

Saisissez I'adresse IP de l'ordinateur (assistant), depuis lequel vous allez contréler I'ordinateur et
cliqguez ensuite sur OK :

Démarrer une Connexion Sortante (nouveau clis ll

Mom de Machine: I

[Mate: WHCwiewer doit Btre en mode 'écoute’ sur e client] Annuler |

Sil1D est utilisée, Mom=adrezze P du répéteur

Le fond d’écran de I'ordinateur (assisté) disparait et devient bleu, cet ordinateur est désormais sous
contréle. Pendant tout le temps que I'ordinateur distant travaille sur cette machine, vous pouvez
suivre les différentes opérations qui y sont effectuées. A tout moment, il est possible d’interrompre la
connexion depuis I'ordinateur contrdlé en cliquant avec le bouton droit de la souris sur I'icbne
Ultr@VNC et sélectionner Fermer Ultr@VNC :



Paramétres d' Administration
Rafraichissement de Ecran

Aide en ligne
Site Internet

Ajouter un Nouveau Client
Déconnecter Tout le Monde

Liste des Clients

Lancement du contrble sans utiliser le Client Ultr@VNC

Le contrdle peut étre lancé sans utiliser le module Client Ultra@VNC depuis n'importe quel navigateur
Internet en saisissant I'adresse suivante http ://192.168.1.12 :5800 ou 192.168.1.12 est I'adresse IP
privée de I'ordinateur que vous souhaitez contrdler et 5800 le port utilisé par Ultr@VNC (assistant — port
par défaut). Un avertissement de sécurité pour I'exécution de la fenétre Java est lancée (si la machine
virtuelle Java n’est pas installée, un message vous demande de procéder ou non a son installation) :

:Awrthsmnnl - Sécurité

La signature numérique de I'application ne peut pas étre
vérifié. Souhaitez-vous exécuter I'application ?

MNom : WncWiewer
Editeur :  ukravnc.net

De : http:/f192.168.1.12:5800

[[] Teujours Faire confiance au contenu provenant de cet éditeur,

corfiance, Me continuez que si vous faites conflance 3 la source de Plue d'informations..,

w La signature numérique ne peul pas dtre vérifide par une tource de
4 I'application.

Une fenétre d’identification apparait :

@ m|
Disconnect | Options | Cliphaard | Send Cirl-AlDel | Befresh | File Transfer
VNC Authentication
Pasgwaord: I*“"*— Ok |
Java Applet Window




Vous entrez le mot de passe de I'ordinateur a contréler. La connexion s’établit et I'’écran de contrdle
Ultr@VNC apparait dans une nouvelle fenétre :

el ABEIANAIR),

Dutebaimict | Oploss | Chgbacrd | Bard CutaR-Da | Rawash | Fie Tionsier

L
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