Répétiteur UltraVNC - PcHelpWare

Le répétiteur UltraVNC est une sorte de serveur proxy utilisé par I'application UltraVNC pour gérer les
requétes en provenance du poste Serveur et du poste Client : le Serveur (I'assisté) appelle le répétiteur
sous une identité définie (numéro d’identification ID : 1234 par exemple) et le Client (I'assistant) appelle
le répétiteur avec la méme identification, ce qui permet d’établir une connexion directe derriére un
routeur ou un firewall, en particulier lorsque I'ordinateur qui demande assistance initialise la connexion
comme avec UltraVNC Single Clic.

Le répétiteur UltraVNC fait partie de l'installation standard d'UltraVNC. Il peut aussi étre téléchargé en
version francaise http://www.ultravnc.fr/download/out.php?id_lien=2. Le répétiteur UltraVNC peut
fonctionner selon deux modes | et Il. Alors que le mode | est utilisé pour le serveur et le client UltraVNC
en mode normal, le mode Il fonctionne avec UltraVNC Single Clic :
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Parameétres du Répétiteur

Accepter : 5901 port proxy pour UltraVNC standard Serveur et Client viewer ;

Ecouter : 5500 port pour UltraVNC SC en mode « écoute » ;

Activer Mode I / Activer Mode 11 : vous décidez ici si vous souhaitez exécuter le répétiteur en
mode I, en mode Il ou activer les deux modes en méme temps ;

Limiter les connexions aux Serveurs : lorsque cette option est activée, le répétiteur ne peut
se connecter qu'aux adresses IP indiquées.

Exemple :

10.10.10.12;10.10.10.13 : vous he pouvez vous connecter qu'aux ordinateurs 12 et 13 ;
10.10.10. : vous pouvez vous connecter a tous les ordinateurs 10.10.10.x et bloquer ainsi les
accés a tout autre ordinateur du sous-réseau (10.10.11.x).

Refuser les connexions aux Serveurs : lorsque cette option est activée, vous pouvez indiquer
les serveurs auxquels vous ne souhaitez pas accéder.

Exemple :
En indiquant I'adresse 10.10.10.15, vous précisez que vous pouvez accéder a tous les ordinateurs
sauf au 10.10.10.15.

Restreindre I’acces au port : en remplacant le O de ce champ par 5900, le répétiteur est alors
limité aux connexions sur les ports 5900. C’est le cas, par exemple, lorsque tous les ordinateurs
Serveur fonctionnent sur le méme port 10.10.10.11:5900, 10.10.10.12:5900... dans ce cas


http://www.ultravnc.fr/download/out.php?id_lien=2

Autoriser uniquement les ID (nr;nr;nr) : lorsque cette option est activée, vous pouvez
indiquer les numéros d’identification autorisés.

Exemple : 1234 ;1235 ;1236 : seuls ces trois ID sont acceptés.

Les adresses a autoriser ou a refuser doivent étre des adresses IP : vous ne pouvez pas utiliser des noms
DNS pour ces champs. La syntaxe utilisée est « x.y.z.t » et le séparateur est « ; ».

Fichier log au lancement du répétiteur

= Répetiteur, Ultra¥NC

Fichier Options A Propos
Copyright ¢C> 2885 U1ltr@UNC Team Memhers. Tous Droits Réseruvés

Le Répétiteur est un logiciel gratuit; vous pouwvez le redistribuer

et ou le modifier zelon les termes de la licence GPL GHNU puhllee par
la Free Software Foundation; il peut s’agir de toute version égale ou
supérieure & la Licence version 2.

Ce programme est distribué dans 1’espoir qu’il vous sera utile.
mais SANS AUCUNE GARANTIE; pas méme de garantie induite pour
un USAGE COMMERCIAL ou PARTICULIER.

Pour plus d’'infos,. veoir la Licence GPL GHU.

ous devriez avoir recu une copie de la Llcence GPL GNU avec ce
rogramme. 8i ce n’'est pas le cas. écrivez 4 la Free Softuware

i

oundation,. Inc.. 59 Temple Place — Suite 338, Boston. MA 821111387,

socket()> initialisé

lien{> réussi avec port 5981
[écoute() établie

socket()> initialisé

lien{> réussi avec port 5508
écoute() établie

Les commandes liées au répétiteur

Commande de démarrage : ./repeater ;

Options de la commande de démarrage : ./repeater [port_viewer_mode-listen]
[port_server_mode_listen]; par défaut le port en mode « écoute - listen » pour le module
Client ou viewer est le port 5901 et le port en mode « listen » pour le module Serveur est le
port 5500 ;

Au démarrage, le répétiteur vérifie si les ports correspondants sont ouverts et se met en attente
de connexions.

Exemple (mode I1) : supposons que le répétiteur est installé sur 'ordinateur adresse IP
192.168.137.131, port 5500 pour le serveur et 5900 pour le viewer avec ID=1234 :

- sur le module Serveur UltraVNC, choisissez « Ouvrir une Connexion Sortante » et dans le
champ « Nom de Machine » entrez 192.168.137.131:5500. Dans le champ « code ID » entrez
ID:1234. Le répétiteur affiche : "Add_server_list(): Server added to list 1234"

- sur le module Client viewer UltraVNC, entrez ID:1234 dans le champ « Serveur VNC » et
entrez dans le champ Proxy/Répétiteur 192.168.137.131:5900

- cliquer sur Connexion : le viewer UltraVNC démarre et affiche I’écran de I'ordinateur
Serveur. Le fichier log du répétiteur affiche "Add_viewer_list(): viewer added to list
5555".

Nombre maximal d’ordinateurs connectés (sessions actives serveur/viewer ouvertes en méme
temps) : 100. Ce nombre peut étre modifié par la commande repeater.cpp : #define
MAX_SESSIONS 200 ;

Déconnexion des ordinateurs connectés : en absence de connexion active server/viewer, la
connexion est interrompue aprés 600 secondes. Ce temps peut étre modifié par la commande
repeater.cpp : #define MAX_IDLE_CONNECTION_TIME 1200 //Seconds ;

Vous pouvez arréter le répétiteur avec la commande « Ctri+C ».



Répétiteur UltraVNC en Mode 1

Comment fonctionne t-il?

MODE | Serveurs VNC
PC A |10.10.10.12
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Forwarding P}n 5901 Port
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répétiteur

10.10.10.11
Serveur YNC PC D |10.10.10.15

Port

Utilisation

Lorsque I'on utilise UltraVNC en mode ordinaire, chaque ordinateur utilisant le module Serveur fonctionne
sur un port spécifique qui doit étre ouvert pour que la connexion puisse s’établir entre I'ordinateur Client
et les différents ordinateurs Serveur : par exemple, pour le réseau de quatre ordinateurs a controler
représenté ci-dessus, il faut ouvrir les quatre ports correspondant aux quatre ordinateurs 10.10.10.12,
10.10.10.13, 10.10.10.14 et 10.10.10.15. Le répétiteur utilisé en mode | permet de n’ouvrir gu’un seul
port au lieu d’ouvrir un port vers chaque ordinateur utilisant le module Serveur VNC. Quant a I'ordinateur
Client, il peut étre situé derriére un routeur ou étre connecté directement a Internet.

Si I'ordinateur qui exécute le répétiteur a accés a un serveur DNS local, vous pouvez utiliser les noms
DNS locaux au lieu de I'adresse 10.10.10.12 : cela peut s'avérer pratique si c'est un serveur dynamique
DHCP qui attribue les adresses IP.

Exemple : pour vous connecter au serveur tournant sur la machine 10.10.10.11 port 5900 :

Ultra¥NC Viewer Win32 v1.0.1 Fr, traduit by Sparad0x g|

@ sevewwic: 0101011 v ()

[Réte:n” affichage ou héte:part |
Configuration rapide

®aAUTO [zélection des paramétres optimac) Connexion
(O ULTRA [»2Mbit/s] - E=périmental
O LAN [> 1Mbit’s] - Couleurs Yraies -
(OMOYEN  [128 - 256Kbit/s) - 256 Couleurs

(OMODEM  [19-128Kbit/s] - 64 Couleurs

(O FAIBLE [« 13kKhit/s] - 8 Couleurs

] Ecran Seul [ Ajuster & IEcran
[ Plugin DS M MSRC4Plugin.dsm v

Proxy/Repétewr | 214.15.20 235301

Exemple : pour vous connecter au serveur tournant sur la machine 10.10.10.12 port 5902 :

Ultra¥NC Viewer Win32 v1.0.1 Fr traduit by Sparad0x E

@ sevewnc (10101012590 2 )

[héte:n*affichage ou héte::port |
Configuration rapide

@ aUTO [2élection des paramétres optinmaus] Connexion
() ULTRA [»2Mbit/s] - Expérimental
O LAN [ TMbit’s] - Couleurs Yraies -
(O MOYEN  [128 - 256Kbit/s) - 256 Couleurs

(O MODEM (19 -128Kbit/s] - B4 Couleurs

() FAIBLE [« 19kKbit/z] - 8 Couleurs

[ Ecran Seul [ Ajuster & Ecran
[ Plugin D5 MSRC4Plugin.dsm w

Prowp/Repéteur | 214.15.20.23:5901




Répétiteur UltraVNC en Mode 11

En mode 11, les ordinateurs utilisés en tant que serveur et client initialisent tous deux une connexion

MODE | e

PC A [10.10.10.12

pc B | 10.10.10.13

pc ¢ | 10.10.10.14

166.45.147.10

Repeater \

PC D |10.10.10.15

Viewer
PC A |10.10.10.12
187.25.240.12

pc B | 10.10.10.13
Nat 10.10.10.14
Router PCC

10.10:46:16;
PC D |10.10.10.15

e |’ordinateur Client viewer fonctionne en mode normal ;
L’ordinateur Serveur fonctionne en connexion inverse UltraVNC SC ;
Le répétiteur est installé sur un ordinateur accessible aussi bien depuis I'ordinateur Serveur que
de I'ordinateur Client viewer : ordinateur ouvert sur Internet (DMZ) ou ordinateur interne avec
deux redirections de ports réalisées par I'intermédiaire du routeur. Pour un test en local, pensez a
sélectionner « Autoriser les connexions Loopback » dans les parameétres d'administration du
Serveur.

Parameétres du répétiteur

Accepter : port de connexion du client (par défaut 5901) ;

Ecouter : port de connexion du serveur (connexion sortante — par défaut 5500) ;

Restreindre I’'accés au port : doit étre réglé sur O ;

Limiter les connexions aux Serveurs - Refuser les connexions aux Serveurs - Autoriser
uniquement les ID (nr;nr;nr) : laisser désactivé (commandes non utilisées en mode I1)

Parametres du poste Serveur

Démarrer une Connexion Sortante (nouveau client) E|

Mom de Machine: |localhost: 5501

Cods D; |ID:1234
[Mobe: W Cviewer daoit Btre en mode ‘écoute’ sur le client)

Sil10 est ublisee, Mom=adreszse IP du répéteur

Dans la pratique, on remplace « localhost » par I'adresse IP de I'ordinateur exécutant le répétiteur.

Parameétres du poste Client



Ultra¥NC Viewer Win32 v1.0.1 Fr traduit by Sparad0x
@ Servew VNG [ID1234 v [

[héte:n” affichage ou héte::port |
Configuration rapide

®auto [2élection des paramétres oplimaus]
O ULTRA [>2Mbit/s) - Expérimental
) LN [» 1Mbitds] - Couleurs Vraies

O MOYEN (128 - 256Kbit/s) - 255 Couleurs
O MODEM  [19 - 128Kbit/s] - 64 Couleurs
() FAIBLE [« 19kKbit/s] - 8 Couleurs

[ Ecran Seul [ &juster & IEcran

[ Plugin DSM MSRC4PIugin. dsm R
Prowp/Repéteur |locahost:5301

Fichier log au lancement du répétiteur

= Répétiteur Ultra¥NC

Fichier Options & Propos
opyright <C» 2005 U1ltrBUNC Team Members. Tous Droits Réseruvés

Le Répétiteur est un logiciel gratuit; vous pouvez le redistribuer
et/ou le modifier selon les termes de la licence GPL GNU pul]].].&E par
la Free Suftwau'-e Foundation; il peut s’agir de toute version égale ou
lsupérieure a la Licence version 2.

e programme est dlstrlhue dans 1’espoir gu’il vous sera utile.
ais SANS AUCUME GARANIIE; pas méme de garantie induite pour

n USAGE COMMERCIAL ou PRRTICULIER.

'our plus d’infos. woir la Licence GPL GMU.

ous devriez avoir recu une copie rle la Lu:ence GPL GHU auec ce
programnme. Si ce n’est pas le cas, écrivez a la Free Softuw

'oundation,. Inc., 5% Temple Place — Suite 338. Boston. MA 32111—1337
Sh.

lsocket () initialisé

11en() réussi avec port 5901
gcoute() étahlie

lsocket () initialisé

lien{> réussi avec port 5580
écoute(> établie

Apres lancement du Client VNC avec ID 1234 (viewer)

Etat du Client ¥NC pour II &

Connexion

Serveu YL [0}
Pait: 1234
Etat: Connexion en cours ...

Encodeur:
Déhit: 123 octetds

opyright (C> 2085 UltrBUNC Team Members. Tous Droits Réseruvés I -

Octets Ervopés  —— 1— Dotets Regus
e Répétiteur est un logiciel gratuit; vous pouvez le redistribuer 50 :?
tsou le modifier selon les termes de la licence GPL GNU publiée par

la Free Software Foundations il peut s’agir de toute version égale ou
e S A Fer I
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e progranme est distribué dans 1’espoir gu’il vous sera utile.
ais SANS AUCUNE GARANTIE; pas méme de garantie induite pour

n USAGE COMMERCIAL ou PARTICULIER.

our plus dinfos,. voir la Licence GPL GNU.

ous devriez avoir recu une copie de la Licence GPL GHU auec ce
pogramme. Si ce n’est pas le cas, écrivez & la Free Softu
gundatmn. Inc.. 52 Temple Place - Suwite 338, Boston. MA 32111 1387,

ocket (> 1n1tlallse

écoute(> étahlie

epte nex
lient ajouté & list 1234

Aprés connexion avec le poste Serveur (UltraVNC SC)

= Répétiteur, Ulira¥NC

Fichier Options A& Propos
Copyright <G> 2885 UltrBUNC Team Members. Tous Droits Réservés

Le Répétiteur est un logiciel gratuit; vous pouwvez le redistribuer
et/ou le modifier selon les termes de la licence GPL GHU puhllee par
la Free Software Foundation; il peut s'agir de toute version égale ou

Eupérieure A la Licence version 2.

e programme est distribué dans 1’espoir gu’il vous sera utile.
aisz SANS AUCUME GARANTIE; pas méme de garantie induite pour

n USAGE CGOMMERCIAL ou PARTICULIER.

our plus d’"infos. veir la Licence GPL GHNU.

ous devriez auo1r PFECU uUne copie de la Llcence GPL GNU avec ce
programme. Si ce n'est pas le cas, écrivez a la Free Software
Pgundatlnn. Inc., 5% Temple Place — Suite 338, Boston, MA B82111-13@87,

mocket(> initialisé

lien{> réussi avec port 5901
écoute() établie

socket(> initialisé

lien<> réussi avec port 55008
écoute(> établie

.ccepte() connexion

eruer aJDute a list 1234




Apres déconnexion du poste Serveur par le Client

= Répétiteur, LitraVNC

Fichier Options & Propos
Copyright <C> 2885 UltrBUNC Team Members. Tous Droits Réservés

Le Répétiteur est un logiciel gratuit; wous pouvez le redistribuer
etsou le modifier selon les termes de la llcence GPL GNU puhllee par
la Free Software Foundation; il peut s’'agir de toute version égale ou
mupérieure A la Licence version 2.

Ce programme est distribué dans 1l'espoir gu’il vous sera utile,
mais SANS AUCUME GARANTIE; pas méme de garantie induite pour
un USAGE COMMERCIAL ou PARTICULIER.

Pour plus d’infos,. wvoir la Licence GPL GHU.

rogramme. Si ce n'est pas le cas, écrivez & la Free Softuware
oundation. Inc.. 59 Temple Place — Suite 338, Boston, MA B82111-1387,
8

Eous devriez avoir recu une copie de la Licence GPL GHU avec ce

socket() initialisé

lien{> réussi avec port 5981
écoute() établie

mocket(> initialisé

lien<{> réussi avec port 5588
€coute() établie

lacceptedl) connex1on

Client aJoute A list 1234
Server ajouté A list 1234
entrie locale EOF

Cerver enlevé de la list 1234
Client enlevé de la list 1234

Aprés déconnexion du poste Serveur par le Serveur

= Répétiteur. UltraVNC

Fichier Options A Propos
Copyright <(C> 20@5 UltrBUNC Team Members. Tous Droits Réservés

Le Répétiteur est un logiciel gratuit; vous pouvez le redistribuer
et/ou le modifier selon les termes de la licence GPL GHU publiée par
la Free Software Foundation; il peut s’agir de toute version égale ou
supérieure 4 la Licence version 2.

e programme est distribué dans l‘espolr qu’il vous sera utile.
ais SANS AUCUNE GARANTIE; pas méme de garantie induite pour

n USAGE COMMERCIAL ou PRRTICULIER.

Pour plus d'infos, voir la Licence GPL GHU.

ous devriez avoir recu une copie de la Licence GPL GHU avec ce
programme. Si ce n'est pas le cas, écrivez a la Free Software
Foundation, Inc.., 59 Temple Place — Suite 338. Boston,. MA B2111-1387.
SA.

socket(> initialisé

lien{> réussi avec port 5981
Ecoute() étahlie

socket(> initialisé

lien{> réussi avec port 5508
Ecoute(d étahlie

laccepte() connexion

Client ajouté & list 1234
Berver ajouté a list 1234
entrie locale EOF

Server enlevé de la list 1234
Client enlevé de la list 1234
laccepte() connexion

Client aJoute a list 1234
Server ajouté A list 1234
connexion fermile par pair
Eerver enlevé de la list 1234
Client enlevé de la list 1234

Exemple d’installation et de configuration du répétiteur en mode 11

Pré-requis :

. IP statique publique fortement recommandée : cela évite les incidents de mise a jour de nom de
domaine dynamique ;

. Savoir configurer son routeur et rediriger un port (NAT) ;

. Disposer d’un ordinateur Serveur visible sur Internet sur les ports TCP 5900 et 5500 (inutile
d'ouvrir le port UdP).

Installation :

. Télécharger le répétiteur sur I'ordinateur qui abrite le répétiteur ;

. Décompresser le fichier dans le dossier %programfiles%o\UltraVNC\ ;

. Commande Démarrer >> Exécuter "%programfiles\UltraVNC\repetiteur._.exe'" -install
pour installer le répétiteur comme service ;


http://www.commentcamarche.net/internet/nat.php3
http://www.ultravnc.fr/download/out.php?id_lien=2

. Commande >> Démarrer >> Exécuter net start repeater_service : pour démarrer le
service.

Parameétres :

=
. Clic droit sur I'icone ®F du répétiteur UltraVNC dans la barre des menus prés de I'horloge, puis
clic gauche Parameétres

Paramétres du Répétiteur V1.1.0.4 il

ISSUD Accept
RPN activer Mode | B Luc
o Serveur VNG
IEEDD Ecouter ¥ Activer Mode |l % ROUTELANAT ="
o = eme = ANNE
Lirniter les conmesions aux Serveurs | I\ frieer=t - o !,

Clent VNG e
.

1P Publique 1P Priv
195.200.20.10 100901010

P Seveur VNG
B Seneur WNC:
Fefuser les connesions aus Serveurs [
REPETITEUR ACTIF
RERETITEUR ACTIF
< Bl E
] ]
Festreindre 'accés au port ROUTEUR NAT P ROUTEUR NAT
0 = Tous les Ports IIJ o b
0 est requis pour ke Mode 11 _ —_— — PN
Clent VNC Serveur UNC

{canneslon Inverss)

Autorizer uniguament les 1D (nonen] T
Utilization: http: /A, ultravne. fr/ addons/repeater. himl

1 j AMMHULER i Enregistrer

Remplacer le port 5901 par 5900 Accepter (si nécessaire) ;

Conserver le port 5500 Ecouter ;

Activer mode 11 (pour utiliser UltraVNC SC avec numéro d'identification) ;

Restreindre I'acces au port O : remplacer le chiffre 5900 par O indispensable dans I'usage du
mode 11l ;

. Enregistrer.

Le répétiteur ayant été installé comme service, ce dernier sera disponible a chaque démarrage de
Windows. Il faut maintenant paramétrer les postes Serveur et Client pour utiliser UltraVNC SingleClic
de maniére a passer par le répétiteur et utiliser VNC viewer avec toujours le méme numéro
d'identifiant.

Poste Serveur (I'assisté)

. UltraVNC classique

* Commande Démarrer >> Tous les Programmes >=> UltraVNC >> UltraVNC
Serveur ;
= Clic droit sur l'icone Winvnc dans la barre de tache prés de I'horloge :

Paramétres d’ Administration
Rafraichissement de ['Ecran

Aide en ligne
Site Internet

Ajouter un M
Déconnecter Tout le Monde

Liste des Clients

A Propos de Ultr @VNC

Fermer Ultr @YNC




= Commande Ajouter un nouveau Client : il apparait la fenétre « Démarrer une
connexion sortante (nouveau client) ». Compléter les rubrigues Nom de machine avec
I'adresse du répétiteur et Code ID avec le numéro d’identification utilisé :

Morn de Machine; |'I 23.123123.123:5500

CodeD; [ID:1234

[Mote: WHCviewer doit 8ire en mode "Ecoute’ zur le client] Annuler
SillD est utilisée, Nom=adresse |F du répéteur

. UltraVNC Serveur SingleClic

Le fichier helpdesk.txt est réduit au strict minimum :

[HOST]

-id 1234 -connect IP_statique_répétiteur:5500 -noregistry
ou

[HOST]

-id 1234 -connect hostname_répétiteur:5500 -noregistry
[DIRECT]

————————————— fin du fichier helpdesk.txt —---————-——————-

Exemples :

[HOST]

Maintenance par Internet

-id 1234 -connect 216.55.178.47:5500 -noregistry
[DIRECT]

ou
[HOST]

Maintenance par Internet

-id 1234 -connect sc.uvnc.com:5500 -noregistry
[DIRECT]

ou dans le cas d’'une connexion cryptée

[HOST]

Maintenance par Internet

-plugin -id 1234 -connect sc.uvnc.com:5500 -noregistry
[DIRECT]

Poste Client (I'assistant) en mode interactif

@ ServeurvNC: 101234

[hétecr* affichage ou hétes: part |

r~ Configuration rapide

= AUTD [2élection des paraméties optimaus]
O ULTRA  [>2Mbit’s] - Expérimerial
LM [» 1Mbit/s) - Codewurs Vraies

T MOYEN (128 - 25BKhit/s) - 256 Couleurs
" MODEM (19 - 256Kbit/s] - B4 Couleurs
" FAIBLE [ 19kEbit/s] - 8 Coueurs

™ Woir Uniguement [~ Ajuster & 'Ectan Oplians... |
I~ PlugnDSM  |aucun phigin détecté.. =] _Config |

1~ PrnHnyapé&th‘iZB.l23.123123:593EI

M Conserver les paramétres de cornesion  RAZ des paramétres |

Créer un raccourci avec pour cible : %programfiles®\UltraVNC\vncviewer.exe -proxy

IP_statique_répétiteur:5900 id:1234 ou Commande : Démarrer >> Exécuter >>
"Yprogramfilesh\UltraVNC\vncviewer .exe" -proxy IP_statique_répétiteur :5900



id:1234

(avec ID) Exemples :

“programfiles%\UltraVNC\vncviewer.exe" -proxy 216.55.178.47:5900 id:1234
"Yprogramfiles%h\UltraVNC\vncviewer.exe" -proxy sc.uvnc.COM :5900 id:1234
Oou pour une connexion cryptée

"Yprogramfiles\UltraVNC\vncviewer.exe"" -proxy 216.55.178.47:5900 id:1234 —
dsmplugin msrc4pmlugin.dsm

Remarque :

- Le répétiteur ne fonctionne qu’en mode écoute et permet seulement de relier un module
Serveur Single Clic et un module Client VNCviewer ;

- Le répétiteur en mode Il (avec ID) peut fonctionner avec des ports non standards
(commandes Ecouter et Accepter), alors que winvnc ne peut se connecter que sur le port
standard 5900 ;

- UltraVNC SC (avec ID) et VNCviewer fonctionnent tous deux selon une connexion sortante
vers le répétiteur (ne pas utiliser le mode écoute pour vncviewer) ;

- Les numéros d’identification utilisés pour les modules Serveur et Client doivent étre les
mémes (respecter la casse MAJUSCULE/minuscule) ; le numéro identifiant est un nombre
entier alloué entre 1 a 999999999 (chiffre sans virgule, ni espace) ;

- Les applications Serveur winvnc.exe, repeater.exe et Client vncviewer.exe peuvent
parfaitement fonctionner sur la méme station a condition de préciser chaque port pour éviter
les collisions.

Exemple :

port 5901 pour Accepter vncviewer -------- [v] Répétiteur: localhost:5901 ... serveur VNC :
1D:1234

port 5501 pour Accepter winvnc ----------- nom de machine: localhost:5501 ... code
1D:1234

Répétiteur UltraVNC en mode sécurisé SCII1

Le répétiteur UltraVNC en mode sécurisé SCIIl ou SSL fonctionne selon un mode équivalent au mode 11,
mais les données sont encryptées selon le protocole SSL (proxy sécurisé€). Le port 443 est nécessaire et
indispensable pour exploiter le répétiteur en mode SSL, le mode SSL ne fonctionnant qu'avec le port 443.
Le port 443 doit étre libre et non utilisé par un logiciel comme IS ou Skype ; le port 443 est redirigé vers
I'ordinateur ou est installé le répétiteur. Le fichier certificate.pem doit étre placé dans le méme dossier
que celui du répétiteur.

Schéma de fonctionnement (exemple) :

VncServers

SSL Repeater (SCI)

10.10.10.13
10.10.10.14

165.45.147.10
10.10.10.15
SSL server, Port 443
Repeater
Viewsr
SSL encryption

PC A |10.10.10.12
187.25.240.12

SSL encryption 10.10.10.13
Https
Proxy 10.10.10.14

10.1046:40
T Port443
10.10.10.15




Le répétiteur UltraVNC en mode SSL (SCIII) fonctionne avec le port 443 TCP sécurisé (port standard
https) et n'importe quel autre port pour une connexion non sécurisée : port 5500 (en mode écoute pour
un Serveur non sécurisé), 5901 (en mode écoute pour un Client viewer non sécuris€) ; ces dernieres
connexions peuvent étre sécurisées avec le plugin dsm, mais le cryptage enleve toutefois un peu de
simplicité a I'utilisation. Chaque canal peut fonctionner séparément de telle maniére que Serveur et Client
peuvent se connecter au port 443 ou indifféeremment aux ports 443 et 5500/5901 selon les schémas
suivants :

Viewer < --- > proxy < --- > répétiteur SSL
Serveur < --- > proxy < --- > répétiteur SSL

Serveur :
443:Serveur < --- = proxy < --- > répétiteur SSL
5500:Serveur < --- > proxy < --- > répétiteur

Viewer :

443:viewer < --- = proxy < --- > répétiteur SSL

5901:viewer < --- > proxy < --- > répétiteur SSL (avec une connexion au
répétiteur non cryptée)

Il est possible de mélanger un Serveur SSL avec un Client viewer non SSL ou un Serveur non SSL avec
un Client viewer SSL.

Le répétiteur UltraVNC en mode SSL permet de contrdler des ordinateurs méme si ceux-ci sont placés
derriere un firewall, mais seulement pour les proxys fonctionnant sur les ports 8080 ou 443 et sous
réserve gu’ils n’utilisent pas de mot de passe. Ainsi la version SC |11 de UltraVNC Single Clic utilise un
répétiteur SSL et un viewer spécial VNCviewer_SSL (ou un viewer Java SSL).

Prérequis pour le mode SCII1, vncviewer_SSL et repeater_SSL

Le port 443 doit étre libre, c’est a dire non utilisé par un logiciel tiers tels que 11S, Skype, etc... : sans
respecter cette exigence, il existe des risques de crash !

Repeater_SSL : seul le port 443 est nécessaire et indispensable pour exploiter le répétiteur SSL (c'est
un standard !). Le seul port a rediriger est le port 443 sur I'ordinateur ou est installé le répétiteur SSL (et
rien d'autre). Le fichier CERTIFICATE.PEM est placé dans le répertoire ou est installé le répétiteur SSL.

Serveur SCI111 : les seuls éléments a modifier dans le helpdesk.txt du SCIII sont le numéro ID 1234 par
exemple et I'adresse IP publique du répétiteur SSL (notée ici 216.55.178.47) :

[HOST]
Technical Support SSLPROXY
-id 1234 -sslproxy -connect 216.55.178.47:443 —noregistry

Exemple de fichier helpdesk.txt pour le Serveur SCIII :

[TITLE]
Ultravnc SC Fr version SSL

[HOST]

Support technique via SSL

-id 12345 -sslproxy -connect 216.55.178.47:443 -noregistry
#216.55.178_.47==1P du répétiteur uvnc.com

#SSL -> :443 nécessaire

[TEXTTOP]
Double-cliquez pour établir une connexion

[TEXTMIDDLE]
Avant d"établir une connexion

[TEXTBOTTOM]
[TEXTRBOTTOM]
[TEXTRMIDDLE]
[TEXTRTOP]



[TEXTBUTTON]
En savoir plus
#S1 TEXTBUTTON n"existe pas, le bouton est supprimé

[WEBPAGE]
http://www._ultravnc.fr

[TEXTCLOSEBUTTON]
Fermer

[BALLOONATITLE]
Connexion en cours...

[BALLOON1A]
[BALLOON1B]
[BALLOON1C]

[BALLOON2TITLE]
Connecté ...

[BALLOON2A]
Un technicien du support est connecté.
[BALLOON2B]
[BALLOON2C]

#[[DEBUG]
#Option de débug ouvrant une fenétre DOS avec diverses infos

[ENTERCODE]
Entrez votre 1D

[DIRECT]

Fichier log au lancement du répétiteur en mode SLL

= UltraVNC_Repeater

File Options
Copyright (C> 2@A5 U1trBUNC Team Members. A1l Rights Reserved.

Redistribution and use in source and hinary forms,.
with or without modification,. are permitted provided that the following conditions are met:

Rediztributions of source code must vetain the above copyright notice.

this list of conditions and the following disclaimer.

Redistributions in binary form must reproduce the above copyright notice.
this list of conditions and the following disclaimer in the documentation
and“or other materials provided with the distribution.

Meither the name of the UltyBUMC nor the names of its contributors

may be used to endorse or promote products derived from this softuware
without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIEUTORS

AS IS AND ANY EXPRESS OR IMPLIED WARRANTIES. INCLUDING, T HNOT

LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITHESS

FOR A PARTICULAR PURFOSE ARE DISCLAIMED. IN NO EUVENT SHALL THE COPYRIGHT
OUNER OR CONIRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT. INCIDENIAL.
SPECIAL,. EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO.
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE. DATA. OR PROFITS;
OR BUSINESS INTERRUPTION> HOWEUVER CAUSED AND ON ANY THEORY OF LIABILITY.
WHETHER IN CONTRACT. STRIGT LIABILITY. OR TORT (INCLUDING MEGLIGENCE OR OTHERWISEX
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE. EUEN IF ADVISED OF

THE POSSIBILITY OF SUCH DAMAGE.

a1

socket(} dnitialized

bhind<> succeded to port 5981
listen()> succeded

socket() initialized

bind<? succeded to port 5588
listen{> succede

88L dnitialized

%L Ioading CERTIFICATE.FEMA

EL listener started on port = 44ﬂ

Exemple de configuration du répétiteur en mode 111 (Jean-Luc RETE)
L’exemple traité ci-dessous permet de créer des modules Serveur et Client utilisables pour effectuer des
opérations de contrdle sur des ordinateurs situés derriere des proxys.
1) Teélécharger les fichiers suivants et installer le répétiteur SSL
Télécharger le viewer ssl : http://sc.uvnc.com/sclll/vncviewer_ssl.exe, le serveur ssl

http://www.swiss-adsl.net/redge/SCIII_test5.exe et le répétiteur ssl
http://sc.uvnc.com/SCllIl/repeaterll/



http://forum.ultravnc.fr/index.php/topic,97.msg1016.html
http://sc.uvnc.com/scIII/vncviewer_ssl.exe
http://www.swiss-adsl.net/redge/SCIII_test5.exe
http://sc.uvnc.com/SCIII/repeaterII/

Récupérer le fichier distributer5.exe et le fichier certificate.pem (si ce dernier fichier est nommé
certificate.pem.txt, renommer le en certificate.pem).

Télécharger les utilitaires suivants : 7zip version pour Windows http://www.7-zip.org/fr/download.html
(télécharger également la librairie "Librairie 7z, SFXs pour les installateurs, Plugin pour FAR Manager") et
I’éditeur de script Autoit http://www.autoitscript.com/autoit3/downloads.php.

Sur I'ordinateur ou vous souhaitez exécuter le répétiteur, copier les deux fichiers distributer5.exe et
certificate.pem dans un sous dossier (Distributeur par exemple). Configurer le répétiteur selon la
procédure décrite dans le post suivant http://forum.ultravnc.fr/index.php/topic,102.0.html et ouvrir sur
votre routeur le port 443 vers I'ordinateur ou est installé le répétiteur.

2) Décompiler avec 7zip le fichier sciii_test5.exe et modifier le fichier helpdesk.txt

[HOST]
Technical Support SSLPROXY
-id 1234 -sslproxy -connect 111.222.111.222:443 -noregistry

Prenez un numeéro d’identification ID perso et remplacer I'lP 111.222.111.222 par I'IP WAN de votre
routeur.

Exemple de fichier helpdesk.txt (JL56) :

[TITLE]
serveurj56

[HOST]

test sciii par jI56

—-id 28081963 -sslproxy -connect www.jl56ultravnc.dyndns.org:443 -noregistry
#192_.168.1.101==repeater ip

#SSL -> :443 needed

[TEXTTOP]
Double Clic to make a connection

[TEXTMIDDLE]
Before making a connection

[TEXTBOTTOM]
[TEXTRBOTTOM]
[TEXTRMIDDLE]
[TEXTRTOP]

[TEXTBUTTON]
More Info
#if TEXTBUTTON do not exist, button is removed

[WEBPAGE]
http://www._uvnc.com

[TEXTCLOSEBUTTON]
Close

[BALLOONATITLE]
Connecting to helpdesk ...
#wrong, actual you see to connection made the the SSL engine

[BALLOON1A]
[BALLOON1B]
[BALLOON1C]

[BALLOON2TITLE]
Connected ...

[BALLOON2A]
A support rep is connected.

[BALLOON2B]
[BALLOON2C]


http://www.7-zip.org/fr/download.html
http://www.autoitscript.com/autoit3/downloads.php
http://forum.ultravnc.fr/index.php/topic,102.0.html

#[DEBUG]
#debug option open dosbox with info

[ENTERCODE]

[DIRECT]

Sélectionner I'ensemble des fichiers (background.bmp, enter.bmp, helpdesk.txt modifié, iconl.ico,
MSRC4Plugin.dsm, vnchooks.dll, winvnc.exe) et compresser les avec 7zip (fichier serveur.7z par
exemple). Dans un dossier (serveur par exemple), copiez le fichier serveur.7z, le fichier 7zS.sfx (extrait
de la librairie 7zip ) et le fichier config.txt suivant :

;1@Instal1@'UTF-8!
Title="Software 5.00"

RunProgram="winvnc.exe""
;1@0Instal IEnd@!

Lancer la commande : copy /b 7zS.sfx + config.txt + SCII1_test5.7z SCIl1_test5.exe
» Le fichier sciii_test5.exe est maintenant compilé avec vos paramétres (fichier serveur.exe par

exemple).

3) Ouvrir Autoit script editor et réaliser le script suivant

1. Recopier le fichier suivant dans un nouveau script :

ji156 le 13/10/2006

PROGRAMME Du serveur MODIFIE JCD

e AR

$paraml="""

;inscription du ler parametre de ligne de commande

;J"ai concut ce programme avec la possibilité de saisir id en ligne de commande

; exemple . eleve.exe 12345

;pour eventuelement lancer une tache planifier

;test de la présence d"un parametre

ifT $cmdline[0]<>"0" Then

$paraml=$cmdline[1]

;boite de dialogue pour affichez la valeur

;pour tester et afficher la valeur des variables supprimer le point virgule devant MsgBox
;MsgBox(0, "cmdl', $cmdline[1])

;MsgBox(0, "paraml™, $paraml)

;test de conformité du paramatre au valeur de 17id

if StringlsDigit($paraml)<>1 or number($paraml) < 1 or number($paraml)>9999999 then
$parami="""

endif

;lecture de la valeur du registre proxy enable

; correspond a la case "utiliser un serveur proxy pour votre reseau local ... " dans les
parametres IE

; l=cocher O=decocher

$proxyenable =

RegRead (""HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings",
"ProxyEnable'™)

;boite de dialogue pour affichez la valeur
;pour tester et afficher la valeur des variables supprimer le point virgule devant MsgBox
;MsgBox (4096, ""Proxy:", $proxyenable)

iT $proxyenable="1" Then
;le proxy est validé.
;Vous pouvez créer un Fichier contenant les parametres du proxy d"un reseau dans
;un dossier partagé du serveur ou de votre poste local.
;Dans une session dos tapez set et lisez la variable logonserver pour verifier.
;Dans ce fichier la premiere ligne contient le nom d utilisateur ,la seconde le
mot de passe



$file = FileOpen(@LogonServer&'\parametre\parametreproxy.txt'”, 0)
; test de I"ouverture du fichier de parametre
IT $file = -1 Then
; le fichier contenant les parametres n"existe pas demande de saisie
des parametres

$user = InputBox('proxy ? ', "Vous utiliser un proxy, entrez votre
nom d utilisateur S.V_pP.", "', "",100,150,-1,-1,120)

$password = InputBox(“'proxy ? ', "Vous utiliser un proxy, entrez
votre mot de passe S.v.p. ™, '™, "',100,150,-1,-1,120)

if $user=""" or $password=""" then

MsgBox (4096, "Erreur ', ' Erreur de
saisie recommencer ! ')
Exit
endif
Else
; le Fichier existe lecture des parametres
$user=Filereadline($file)
$password=FileReadline($file)
FileClose($file)
EndIf

;boite de dialogue pour affichez la valeur

;pour tester et afficher la valeur des variables supprimer le point virgule devant
MsgBox

;MsgBox(0, "ligne 1 user= ", $user)

;MsgBox(0, *'Ligne 2 password = ', $password)

;saisie des variables d"environement avec les parametres de proxy
envset(""http_proxy user™, $user)
EnvSet(""http_proxy_password",$password)
run(*'serveur.exe')
if $paraml=""" Then
Else

;lancement du parametre de la ligne de commande

;le nom de la fenetre a tester est le nom dans le champ [TITLE] du fichier

helpdesk.txt

WinWaitActive('JConseil™)

sleep(200)

send($paraml)

Sleep(200)

Send(""{ENTER}")

endIf

Else
;le proxy n"est pas validé
run(*'serveur.exe')
if $paraml=""" Then
Else
;lancement du parametre de la ligne de commande
;le nom de la fenetre & tester est le nom dans le champ [TITLE] du Ffichier
helpdesk.txt
WinWaitActive('JConseil™)
sleep(200)
send($paraml)
Sleep(200)
Send(""{ENTER}')
endlf
Exit

EndIf

Dans le menu Autoit compiler le script : fichier runserveur.exe (par exemple).

4) Compiler le script avec le fichier serveur

Sélectionner les deux fichiers serveur.exe et runserveur.exe, puis compressez les avec 7 zip (fichier
serveur.7z). Dans un dossier vncserv (par exemple), copier les fichiers serveur.7z, le fichier 7zS.sfx
(extrait de la librairie 7zip) et le fichier config.txt suivant :



;1@Instal1@!'UTF-8!
Title="Software 5.00"
RunProgram=""runserveur .exe"
;1@Instal IEnd@!

Lancer la commande : copy /b 7zS.sfx + config.txt + vncserv.7z vncserv.exe :

> Un fichier autonome (vncserv.exe par exemple) a été créé : c’est le fichier Serveur que vous
enverrez a tous ceux chez lesquels vous souhaitez réaliser des opérations de maintenance ou de
contréle a distance.

Pour la partie client VNC, si vous souhaitez prendre le contréle d’'un ordinateur depuis un poste non fixe
et, en particulier, derriére un proxy, la méme procédure est utilisée pour créer un second script Autoit :

;lecture de la valeur du registre proxy enable

; correspond a la case "utiliser un serveur proxy pour votre reseau local ... " dans les
parametres IE

; l=cocher O=decocher

$proxyenable =

RegRead (""HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings",
"ProxyEnable'™)

;boite de dialogue pour affichez la valeur
;pour tester supprimer le point virgule
;MsgBox (4096, "'Proxy:", $proxyenable)

iT $proxyenable="1" Then
;le proxy est validé.

;Vous pouvez créer un fichier contenant les parametres du proxy d"un reseau dans

;un dossier partagé du serveur ou de votre poste local.

;Dans une session dos tapez set et lisez la variable logonserver pour verifier.

;Dans ce fichier la premiere ligne contient le nom dutilisateur ,la seconde le mot de
passe

$file = FileOpen(@LogonServer&'\drivers\parametreproxy.txt'”, 0)
; test de I"ouverture du fichier de parametre

IT $File = -1 Then

; le fichier contenant les parametres n"existe pas demande de saisie des

paramametres
$user = InputBox(“'proxy ? ', "Vous utiliser un proxy, entrez votre nom
d*utilisateur S.vV.P_.", ", ", 100,150,-1,-1,60)
$password = InputBox(“'proxy ? ', "Vous utiliser un proxy, entrez votre mot de
passe S.vV.p_. ", ", "",100,150,-1,-1,60)
it $user=""" or $password=""" then
MsgBox(4096, "Erreur ", ' Erreur de saisie recommencer ! ')
Exit
endif
Else

; le fichier existe lecture des parametres
$user=Filereadline($file)
$password=FileReadline($file)
FileClose($file)

EndIf

;boite de dialogue pour affichez la valeur
;pour tester supprimer le point virgule
;MsgBox(0, "Line read:1", $user)
;MsgBox(0, 'Line read:2", $password)

;saisie des variables d"environement avec les parametres de proxy
envset("http_proxy_user", $user)
EnvSet("'http_proxy_password",$password)

Else
Endlf

;afin d"eviter que d"autre utilise mon repetiteur je demande la saisie d"un mot de passe
$passwd = InputBox("'Mot de passe ? ', "Entrez votre mot de passe. ', "', "*",40,40,-1,-



1,20)
; test du mot de passe
if $passwd<>"password”and $passwd<>"PASSWORD" then Exit

$bLoop = 1
While $bLoop = 1
$text = InputBox(“'Numéro ?', "Taper votre numéro de télémainteneur, entre 1 et

9999999",'*","""*,300,150,-1,-1,60)
IT @error = 1 or $text=""" Then
Exit
Else
; test de la saisie chiffre et >1 et <99999997?
if StringlsDigit($text)<>1 or number($text) < 1 or number($text)>9999999 Then

MsgBox(4096, "Erreur ', "‘de saisie recommencer ! ')
else
$bLoop = 0 ; sortie de la boucle

;lancement de vncviewer_ssl._exe modifier l"adresse ip avec I"ip wan de votre
routeur ( port ouvert 443)
run('vncviewer_ssl._exe -proxy 111.222.111.222:5900 ID:"&$text)
; modifier I"adresse ip 111.222.111.222 avec votre ipwan
EndIf
EndIf
WEnd

Compiler ce script avec Autoit (exemple runviewer.exe). Ensuite copier ce fichier avec vncviewer_ssl.exe
et compressez ces deux fichiers avec 7 zip. Dans un dossier vncview copier le fichier compressé, copier
également le fichier 7zS.sfx (extrait de la librairie 7zip ) et créer un fichier config.txt :

;1@0Instal1@!UTF-81!
Title="Software 5.00"
RunProgram=""runviewer _exe"
;1@Instal IEnd@!

Lancer la commande : copy /b 7zS.sfx + config.txt + vncview.7z vncview.exe

» Un second fichier autonome (vncview.exe par exemple) a été créé : ce fichier Client permet de
réaliser des opérations de maintenance ou de contrdle a distance depuis n’importe quel poste
informatique, méme si le poste a partir duquel vous travaillez est situé derriere un proxy.

L’ensemble de cette configuration avec les deux fichiers vncserv.exe et vncview.exe a pu étre testé pour
des modules Client (viewer) et Serveur situés sur des réseaux extérieurs derriére des proxys. Ces fichiers
et les explications relatives a leurs utilisations sont disponibles sur le site personnel de Jean-Luc Rete
http://www.jl56ultravnc.dyndns.org .

Le répétiteur PcHelpWare
Le répétiteur de PcHelpWare fonctionne sur le méme principe que le répétiteur UltraVNC :

= Charger la derniére version de PcHelpWare qui contient le fichier phw_repeater.exe (répertoire
« repeater »). Il est indispensable d’utiliser le répétiteur PcHelpWare, et non celui d’UltraVNC ;

= Installer le répétiteur sur un ordinateur accessible depuis Internet par les modules Serveur et
Viewer ;

= Quvrir les ports 5901 et 5500 sur votre routeur vers I'ordinateur sur lequel est installé le
répétiteur ;

= Vérifier la configuration du répétiteur :


http://www.jl56ultravnc.dyndns.org/

f g

5301 i f ¥ Enbale prosy(443) Enable Fromy: Wiewer and server use the zame
Histen port Vieier ¥ Enable Mads | port 443, This options iz used by the https

e —— miode from server and viewer
|55DD Listen Port Server ¥ Enable Mode |l

Only &llow Connection to Server [ Enable dynamic service: Thiz service use port
5912 [Fix]. Using the dwnamic service you can
easy connect to a viewer with a dynamic
ipaddrezs. The servee record the relationship
between "'dynalias name" and dynamic ip
address.

Fefuse connections to Server N Made I: Only used by 5C

tode I: Can be uged by SC and PcHelpware.

tare Info
http: £ v, v, comyd pohelpwaredindes. himl

Restrict access to server port
0= Al ports 5300 ¢<<< 0z NEEDED for mode I
0 iz needed for Mode |1

Only allows 1D (neznenr) |

[+ Enable dynamic ip service

CaMCEL Save

= Vérifier par I'intermédiaire du fichier log que le répétiteur est en service :

~
o
Copyright (C> 2885 U1ltrEUNC Team Members. All Rights Reserved.

The Repeater iz free software; you can redistribute it and/or modify
it under the terms of the GHU General Public License as publizhed by
the Free Software Foundation; either version 2 of the License, or
Cat your option? any later version.

Thiz program is distributed in the hope that it will he useful.
bhut WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITHMESS FOR A PARTICULAR FURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GMU General Public License
along with this program; if not, write to the Free Software
Eoundation, Inc., 59 Temple Place — Suite 338, Boston. MA B2111-1387,

Repeater for Rell.B.B8 of PcHelpware
socket() initialized

hind¢> succeded to port 5981
listen<> succeded

socket(} initialized
socket (> initialized

hind<{} succeded to port 5588
hind<¢> succeded to port 443
socket () initialized

hind{} succeded to port 5912
listen<> succeded

listen<> succeded

listen<?» succeded

= Vérifier que votre nom de domaine http://www.dyndns.org ou http://www.no-ip.org est bien
associé a I'ordinateur sur lequel est installé le répétiteur ;

= Lancer les modules Serveur et Viewer de PcHelpWare avec les configurations correspondant a
votre répétiteur.

Dans le cas ou votre répétiteur n’est pas utilisé fréquemment, il peut étre nécessaire de le relancer.


http://www.dyndns.org/
http://www.no-ip.org/

Jean-Claude Dufresne

jcdestinator@gmail.com

Avril 2007
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Impression
Mot de passe : jcd
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